TP IPBX 12 : TP ANALYSE DE TRAMES PAR
SNIFFER (WIRESHARK)

Objectif : Etre capable d'analyser les trames d'une conversation en ToIP

Ce sujet comporte 7 pagres

1. MISE EN SITUATION :

En tant que technicien en SE vous souhaitez analyser les trames SIP échangées
entre le poste 405 (softphone) et le poste 401 (poste standard dédié) afin de
vérifier leur bon fonctionnement.

2. INSTALLATION

La configuration de départ est :

Obox + 1 poste dédi¢ (401 standard) + 1 poste analogique (402) + 1 poste
IP(407) + 1 softphone Xlite (405 sur eeepc)

2.1. On vous demande de réaliser cette installation aussi bien matériel, que
logiciel. Ainsi que la configuration de 1'obox et des postes associés.

2.2. Tester la configuration dans les situations suivante :
Appel de 401 vers 402, vers 405, vers 407 et vice versa.

Attention : le pc softphone doit étre sur le réseau wifi de 1'obox.

3. ETUDE D'UN APPEL ENTRE UN POSTE ANALOGIQUE ET
IP

3.1. Mesure par sniffer

Afin de visualiser les informations échangées lors de la communication IP nous
utilisons un sniffer Wireshark disponible gratuitement sur internet.

Installer wireshark avec les options par défaut sur I'eeepc si nécessaire.
Démarrer l'application « wireshark »

Choisir la carte réseau wireless (attention choisir 1'option capture packet...
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7 Wireshark: Capture Options

Caphure

Interface: Local v Alhercs ARGEES Wirekess Network Adapter (Microsaft's PackE'
IP address: 192,158.1.5

Lirk-layer header type: | Ethernet +

[+] Capture packets in fior mat (experimental
I.I': E iae il D sza! 1 + megabyie(s)

| 5
Capture Fike(s) Desplay Options
Pl [+] Update list of packets in real time

[[] U=e multiple files
[=] sutomatic scrolling in live caphure

[+] Hide caphure o dialog

Name Resolution

Stop Captura ... [#] Enable MAC narme resolution

O after [ Enable petwark name resoktion
[ ... after

[ ... aftes [#] Enable transport narme resalution
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- Lancer la capture lorsque vous étes prét a faire un appel.
- Appeler avec le poste 405 (softphone) le poste 401

- Le poste 401 sonne

- Décrocher et parler.

- Raccrocher.

- Arréter la capture.

3.2. Analyse des trames.

Repérage du protocole de communication.
A partir de votre capture répondre aux questions suivantes :
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W Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Scheduler) - Wireshark

Eile Edit ¥iew Go Capture Analyze GStatistics Telephony Tools Help

Eddes BEXRE A TEIIEE QA aaB @kEm:i| O

Filter: > Expression... Clear Apply
Mo, . Time Source Destination Protocol Info e
12 5.211943000 192.168.1.5 152.168.1.1 SIP Status: 200 oK
13 8. 778282000 152.168.1.5 152.168.1.1 SIF/SDP Request: IMVITE sip:401@152.168.1.1, with session
14 B. 783086000 1%2.168.1.1 152.168.1.5 SIP Status: 100 Tryin
15 8. 783706000 152.168.1.3 1592.168.1.255 MBMS Mame guery WE EEEPC_STSSE1Z28<lhbs
16 8.790334000 192.168.1.1 192.168.1.5 SIF Status: 180 Ringing
17 9. 530883000 192.168.1.3 192.168.1.255 NEMNS Mame guery NE EEEPC_STS3SE1Z28<lh:
18 10. 280843000 192.168.1.3 1592.168.1.255 MBMNS Mame guery NE EEEPC_STSSELZ8<lb>
19 11. 031092000 192.168.1.4 192.168.1.255 MBMS Mame fuery NE EEEPC_STSSELZ8<lb>
20 11, 7ROE11000 1%2.168.1.4 1592.168.1.255 MBMS Mame guery WE EEEPC_STSSELZ28<lb>
21 12, 530812000 152.168.1.4 192.168.1.255 MBMS Mame guery WE EEEPC_STSSE128<lhbs
22 13.F77974000 192.168.1.1 192.168.1.5 RTCP sender Report source description
23 16, 868139000 192.168.1.1 224.0.0.1 IGMP 3 Membership Query, general
24 18.318719000 192.168.1.3 1592.168.1.255 MBMNS Mame gquery NE EEEPC_STSSELZ8<lb>
25 18. 446380000 192.168.1.1 152.1688.1.5 SIR/SDP  Status: 200 OK, with session description
26 18.454375000 152.168.1.5 152.168.1.1 RTCP Receiver Report Source description
27 18.465%960000 152.168.1.1 1592.168.1.5 RTP PT=ITU-T G.711l PCMU, SSRC=0xCOECE7LO, Seqg=0, Time=
7R 18 ARG NN TG TAR 1T 167 1AR 1 & oTD OT=TTII_T /<~ 711 orwni S0 =N NS RT O San=1 Tima- :
¥
Frame 1 (92 bytes on wire, 92 bytes captured)
Ethernet II, Src: AsustekC_B7:c5:95 (00:26:18:67:d5:95), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 19%92.168.1.3 (192.168.1.30, Dst: 192.168.1.255 (192.168.1.255)
@ _llsar hatanram Brotncnl  Sre Part: neathince_ns 127 net Part s nathins_ns M270 b
gooo f£F £f ff £ £ ©f 00 26 18 67 d5 95 08 00 45 00 ....... & .Q....E.
0010 00 42 22 88 00 00 80 11 93 be <0 a8 0l 03 <0 ag B
gozo ol £f 00 8% 00 83 00 32 Ge 2f 8d 61 01 10 00 01 P 1 V- TR
0020 00 00 00 00 00 00 20 45 46 45 46 45 46 46 41 45 ...... E FEFEFFAE
0040 44 46 50 46 44 46 45 46 44 46 44 45 46 44 42 44  DFPFDFEF DFDEFDED -
ANEA A2 A4 A0 A2 A1 42 4. An__ o0 30 an m ~nToac
) File: "CA\DOCUME~1\SBYLOCALS ~14Te. .. | Packets: 296 Displayed: 386 Marked: 0 Dropped: 0 Profile: Default

(e — - = - =
démarrer € 2 GRE=C o T z - e

Quels protocoles sont utilisés lors des échanges téléphoniques ?

Quelle est l'adresse du poste appelant ?
Quelle est l'adresse du poste appelé ?
Quelle est l'adresse de la passerelle

Que remarquez vous (vous pourrez répondre plus facilement a la fin du TP)?

Afin d'analyser les trames de téléphonies, passer le sniffer en mode
TELEPHONY.

Puis choisir : la conversation a analyser
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i Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Scheduler) - VolP Calls

Detected 2 YolIP Calls, Selected 1 Call,

Protocol | Packets | State Cornments
7 COMPLETE
7 CAMCELLEL

Total: Calls: 2 Start packets: 0 Completed calls: 1 Rejected calls: 0

:J démarrer EV - GRME=GC = 1 : 2 |&a | H : FRE&LY R g, 104

Prepare Filter

Ici 2 appels VoIP sont détectés parmi les trames acquises.

On choisit la premiére qui est compléte.

Appuyer sur Graph afin de visualiser les échanges entre les postes :

‘" Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Sc

Tirme 192.168.1.5 192.168.1.1 Cormrment

2,778 " SIP From: sip:405:53192,168. L1 To: sip: 401:5192.168.1.1
2,783 SIP Status

2,790 SIP Status

13,446 SIP Status

13,466 RTP Hum packets:165 Duration:3.280s SSRC:0xCOECBTL1O
13,500 RTF Hum packets:163 Duration:3.252s SSRC:0xDBOTAGSF
13,662 SIP Request

21,763 SIP Request

21,866 SIP Status
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A partir de cet échange répondre au questions suivantes :

Donner le protocole de codage (codec) utilisé ?
Retrouver les numéros des postes présents dans cette communication ?

Donner l'adresse du serveur SIP ?

Pourquoi ne voit on pas le poste appelé (401) ?

Reconstitution de la conversation.

I1 est possible de reconstituer la conversation en choisissant :
Choisir la conversation a reconstituer
Choisir « player »
puis « decode »

Ecouter la conversation sélectionnée en choisissant : Play

Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Scheduler) - ... |:||E||z

Conversation vide du poste analogique vers poste IP

] From 192.168.1.5:55106 to 192.168,1.1:5018 Duration:3,26 Drop by Jiter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: C

wr's poste analogique (moa

From 192,168.1,1:5018 to 192,168.1,5:55106 Duration:3,30 Drop by Jitter Buff:0(0,0%) Out of Seq: 0{0,0%) ‘Wrong Timestamp: C

Jitter buffer [ms] |50 2 [ Use RTP timestamp [ Decode J [ Play J Palse Stop

On ne peut reconstituer que la conversation dans un sens !!! A VERIFIER

4. ETUDE D'UN APPEL ENTRE DEUX POSTES IP.

Refaire I'¢tude et l'analyse précédente dans les conditions suivantes :
appel entre un softphone et un téléphone IP.
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Apres analyse :

‘' appel408xlitevers405IP - Graph Analysis

192.168.1.5

Time 192.168.1.1 Comment

56,817 " SIP From: sip: 408@192.168.L.1 To:sip: 4055192.168.1.1
56,821 SIF Status

56,836 SIP Status

04,432 SIP Status

64,432 RTP Hum packets:300 Duration:5.87%s SSRC:0xCOECB710
64,513 RETP Hum packets:259 Duration:5.882s SSRC:0x3ED39305
o4,857 SIF Request

70,394 SIF Request

70,500 SIP Status

"l appel408xlitevers405IP - VoIP - RTP Player

AL
[ From 192.168.1,1:5012 to 192,168.1.5:3566 Duration:5,96 Draop by Jitter Buff:3¢1,0%) Out of Seq: 0(0,0%) Wrang Timestarmp: 1(

AL
[ From 192.168,1.5:3566 to 192.168.1.1:5012 Duration:5,43 Drop by Jitter Buff:39(15,1%) Outof Seq: 0(0,0%) \Wrong Timestarmp:

Jitter buffer [ms] |50 [ Use RTP timestamp Flay Pause Stop

Que remarquez vous (vous pourrez répondre plus facilement a la fin du TP)?

5. ETUDE D'UNE PANNE : CODEC MAL CONFIGURE

On vous demande de modifier le codec supporté par le softphone.
Modifier les codecs autorisés dans Xlite :
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Options X
Bzl Disabled codecs: Enabled codecs:
Advanced DvI4 Eraaduoice-32
3 D14 Wideband on
G711 ulaw G711
— L1& PCM Wideband G5M
Audio Codecs iLBC
‘ideo Codecs
Metwark.
'% Coder Properties
Quality of Service Description: G711 alaw
D Bitrate range (bps): -
Fidelity: Narrowband (3000}
Diagnostics

Best Quality (PESQ): [IlllIIIIIIIIIIIIIIIIIIIIIIIIIIIII

0.0 4.5

Apply H Rewvert ] 04 H Cancel

5.1. Eliminer les codecs compatibles avec obox
5.2. Réessayer un appel en capturant les trames.

5.3. Analyser les trames.
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6. CORRECTION

7. MISE EN SITUATION :

En tant que technicien en SE vous souhaitez analyser les trames SIP échangées
entre le poste 405 (softphone) et le poste 401 (poste standard dédi¢) afin de
vérifier leur bon fonctionnement.

8. INSTALLATION

La configuration de départ est :

Obox + 1 poste dédié (401 standard) + 1 poste analogique (402) + 1 poste
IP(407) + 1 softphone Xlite (405 sur eeepc)

8.1. On vous demande de réaliser cette installation aussi bien matériel, que
logiciel. Ainsi que la configuration de 1'obox et des postes associés.

8.2. Tester la configuration dans les situations suivante :
Appel de 401 vers 402, vers 405, vers 407 et vice versa.

Attention : le pc softphone doit étre sur le réseau wifi de 1'obox.

9. ETUDE D'UN APPEL EN POSTE ANALOGIQUE ET IP

9.1. Mesure par sniffer

Afin de visualiser les informations échangées lors de la communication IP nous
utilisons un sniffer Wireshark disponible gratuitement sur internet.

Installer wireshark avec les options par défaut sur I'eeepc si nécessaire.
Démarrer l'application « wireshark »

Choisir la carte réseau wireless (attention choisir 1'option capture packet...
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7 Wireshark: Capture Options

Caphure

Interface: Local v Alhercs ARGEES Wirekess Network Adapter (Microsaft's PackE'
IP address: 192,158.1.5

Lirk-layer header type: | Ethernet +

[+] Capture packets in fior mat (experimental
I.I': E iae il D sza! 1 + megabyie(s)

| 5
Capture Fike(s) Desplay Options
Pl [+] Update list of packets in real time

[[] U=e multiple files
[=] sutomatic scrolling in live caphure

[+] Hide caphure o dialog

Name Resolution

Stop Captura ... [#] Enable MAC narme resolution

O after [ Enable petwark name resoktion
[ ... after

[ ... aftes [#] Enable transport narme resalution
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- Lancer la capture lorsque vous étes prét a faire un appel.
- Appeler avec le poste 405 (softphone) le poste 401

- Le poste 401 sonne

- Décrocher et parler.

- Raccrocher.

- Arréter la capture.

9.2. Analyse des trames.

Repérage du protocole de communication.
A partir de votre capture répondre aux questions suivantes :
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W Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Scheduler) - Wireshark

Eile Edit ¥iew Go Capture Analyze GStatistics Telephony Tools Help

BEesas BEXSE e T L (BE QB EEM:IE B

Filter: > Expression... Clear Apply
Mo, . Time Source Destination Protocol Info e
12 5.211943000 192.168.1.5 152.168.1.1 SIP Status: 200 oK
13 8. 778282000 152.168.1.5 152.168.1.1 SIF/SDP Request: IMVITE sip:401@152.168.1.1, with session
14 B. 783086000 1%2.168.1.1 152.168.1.5 SIP Status: 100 Tryin
15 8. 783706000 152.168.1.3 1592.168.1.255 MBMS Mame guery WE EEEPC_STSSE1Z28<lhbs
16 8.790334000 192.168.1.1 192.168.1.5 SIF Status: 180 Ringing
17 9. 530883000 192.168.1.3 192.168.1.255 NEMNS Mame guery NE EEEPC_STS3SE1Z28<lh:
18 10. 280843000 192.168.1.3 1592.168.1.255 MBMNS Mame guery NE EEEPC_STSSELZ8<lb>
19 11. 031092000 192.168.1.4 192.168.1.255 MBMS Mame fuery NE EEEPC_STSSELZ8<lb>
20 11, 7ROE11000 1%2.168.1.4 1592.168.1.255 MBMS Mame guery WE EEEPC_STSSELZ28<lb>
21 12, 530812000 152.168.1.4 192.168.1.255 MBMS Mame guery WE EEEPC_STSSE128<lhbs
22 13.F77974000 192.168.1.1 192.168.1.5 RTCP sender Report source description
23 16, 868139000 192.168.1.1 224.0.0.1 IGMP 3 Membership Query, general
24 18.318719000 192.168.1.3 1592.168.1.255 MBMNS Mame gquery NE EEEPC_STSSELZ8<lb>
25 18. 446380000 192.168.1.1 152.1688.1.5 SIR/SDP  Status: 200 OK, with session description
26 18.454375000 152.168.1.5 152.168.1.1 RTCP Receiver Report Source description
27 18.465%960000 152.168.1.1 1592.168.1.5 RTP PT=ITU-T G.711l PCMU, SSRC=0xCOECE7LO, Seqg=0, Time=
7R 18 ARG NN TG TAR 1T 167 1AR 1 & oTD OT=TTII_T /<~ 711 orwni S0 =N NS RT O San=1 Tima- :
¥
Frame 1 (92 bytes on wire, 92 bytes captured)
Ethernet II, Src: AsustekC_B7:c5:95 (00:26:18:67:d5:95), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 19%92.168.1.3 (192.168.1.30, Dst: 192.168.1.255 (192.168.1.255)
@ _llsar hatanram Brotncnl  Sre Part: neathince_ns 127 net Part s nathins_ns M270 b
gooo f£F £F £f £f £ ©f 00 26 18 67 d5 95 08 00 45 00
0010 00 42 22 88 00 00 80 11 93 be <0 a8 0l 03 <0 ag
gozo ol £f 00 8% 00 83 00 32 Ge 2f 8d 61 01 10 00 01
0020 00 00 00 00 00 00 20 45 46 45 46 45 46 46 41 45 ...... E FEFEFFAE
0040 44 46 50 46 44 46 45 46 44 46 44 45 46 44 42 44  DFPFDFEF DFDEFDED -
ANEA A2 A4 A0 A2 A1 42 4. An__ o0 30 an m ~nToac
)| Fil

"CADOCUME~1\SBALOCALS~1\Te,.. | Packets: 385 Displayed: 386 Marked: O Dropped: O Profile: Default

Quels protocoles sont utilisés lors des échanges téléphoniques ?
(SIP et RTP) coté [Pphone et NBNS( analogique phone )

Quelle est l'adresse du poste appelant ?
192.168.1.5

Quelle est l'adresse du poste appelé ?
192.168.1.3

Quelle est l'adresse de la passerelle
192.168.1.1

Que remarquez vous (vous pourrez répondre plus facilement a la fin du TP)?

Le poste analogique ne voit pas le protocole SIP/RTP normal c'est de
I'analogique. Les paquets IP sont arrétés par la passerelle 192.168.1.1 et sont
transformé en voix versle poste analogique.

10
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Afin d'analyser les trames de téléphonies, passer le sniffer en mode
TELEPHONY.

Puis choisir : la conversation a analyser

" Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Scheduler) - VolP Calls

Detected 2 YolIP Calls, Selected 1 Call,

Etart Time. SUJp Time Initial Speaker From To Protocol |Packets  State Comments
g 1 26 ] . 55 8 COMPLETE
CANCELLEL

7

Total: Calls: 2 Start packets: 0 Completed calls: 1 Rejected calls: 0

Sdemarrer €O GRME =G m 7 Lk we. s [T L. > FRELY R w1041

Ici 2 appels VoIP sont détectés parmi les trames acquises.
On choisit la premiere qui est compléete.

Appuyer sur Graph afin de visualiser les échanges entre les postes :

‘! Atheros AR9285 Wireless Network Adapter (Microsoft's Packet Sc

: 192,168.1.5
Time 109.168.1.1 Camment
8,778 INIUITE j'.‘-l]P { BV32 E'-'EQ- " SIP From: sip:405@192.168.L.1 To:sip: 4013192.168.1.1
8,783 {EZEE}_M?_E_'E“EM SIP Status

8,730 {EZEE]MIEHEM SIP Status
18,446 ZQEzgﬁﬁﬂ!?—Mtelfﬁlgg}ne SIP Status

18,466 | |eeqgr)i RTP (g711U) RTP Hum packets:165 Duration:3.280s SSRC:0xCOECBTLO
1

5018}
18,500 ISSlﬂs}' RTP (g711U) 5015} RTP Hum packets:163 Duration:3.252s SSRC:0xDEOTAGIF
ACK
18,662 | et ‘:{50501 5IF Request
[ BYE '
21,763 162126} {5060} 5IF Request
200 OK
21,8606  [iGsaseh = 5og0r I Status

11
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A partir de cet échange répondre au questions suivantes :

Donner le protocole de codage (codec) utilisé ?
G711U

Retrouver les numéros des postes présents dans cette communication ?
Poste 405 et 401

Donner l'adresse du serveur SIP ?
192.168.1.1

Pourquoi ne voit on pas le poste appelé (401) ?

on analyse uniquement la partie SIP transmission par paquet. Le poste 401 est
analogique donc pas de transmission par paquet mais de 1'analogique classique.

Reconstitution de la conversation.

Il est possible de reconstituer la conversation en choisissant :
Choisir la conversation a reconstituer
Choisir « player »
puis « decode »

Ecouter la conversation sélectionnée en choisissant : Play

12
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[] From 192,168,1,5:55106 to 192,168,1.1:50128 Duration:3,26 Drop by Jitter BU0(0,0%)  Out of Seq: 0(0,0%) Wrong Timestamp: C

From 192.168.1,1:5018 to 192,168,1,5:35106 Duration:3,30 Drop by Jitter Buff:0(0,0%) Outof Seq: 0(0,0%) Wrong Timestamp: C

Jitter buffer [ms] |30 5[] Use RTP timestamp [ Decode J [ Play J False Stop

On ne peut reconstituer que la conversation dans un sens !!! A VERIFIER

10. ETUDE D'UN APPEL ENTRE DEUX POSTES IP.

Refaire I'¢tude et l'analyse précédente dans les conditions suivantes :
appel entre un softphone et un téléphone IP.

Apres analyse :

W appel408xlitevers405IP - Graph Analysis

Time

56,517
56,821
56,636
fi4, 432
fid, 432
fi4,513
£4, 657
70,394
70,500

192.168.1.5

192,168.1.1

Camment

" SIF From: sip: 408E3192.168. L1 To:sip: 4055192 168.1.1

SIP Status

SIP Status

SIP Status

RTP Hum packets:300 Duration:5.379%s SSRC: 0x COECETLO
RTP Hum packets:259 Duration:5.882s SSRC: 0xSED99305
SIF Requast

SIF Requast

SIP Status

13
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"l appel408xlitevers405IP - VoIP - RTP Player

[ From 192.168.1.1:5012 to 192.168.1.5:3566 Duration:5,96 Drop by Jitter Buff:3¢1,0%) Outof Seq: 0(0,0%) Wrong Timestamp: 1(

[ From 192.168.1.5:3566 to 192.162.1.1:5012 Duration:5,43 Drop by Jitter Buff:39¢15,1%) Out of Seq: 0(0,0%) ‘Wrong Timestarmp:

Jitter buffer [ms] |50 5[] Use RTP timestamp Flay Fause Stop

Que remarquez vous (vous pourrez répondre plus facilement a la fin du TP)?

A VERIFIER : On doit pouvoir voir les 2 conversations et les paquets ne sont
entre les 2 postes transitant par la passerelle.

11. ETUDE D'UNE PANNE : CODEC MAL CONFIGURE

On vous demande de modifier le codec supporté par le softphone.
Modifier les codecs autorisés dans Xlite :

ﬂ Disabled codecs: Enabled codecs:
Advanced DT+ Broadvaice-32
= D14 Wideband Eroadvnice-32 FEC
G711 uLaw
= L16 PCHM Wideband G5M
Audio Codecs iLBC

‘ideo Codecs

e
Metwark.
% Codec Properties
Qualiy of Service Description:
D Bitrate range (bps): -
) Fidelty:
Diagnostics

Best Quality (PESQ): [IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII]
0.0 4.5

[ Apply H Rewvert ]L CK H Cancel

Eliminer les codecs compatibles avec obox
Réessayer un appel en capturant les trames.

14
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Analyser les trames.

15
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