
TP ROUTEUR : MISE EN OEUVRE RAPIDE
EN COURS (ROUTEUR CISCO-RV042)1

1. Présentation

On souhaite installer une route entre deux sites reliés par un lien Ethernet en option
espionné par un PC_espion (utilisation d'un switch manageable en mirroring)

1.1 Topologie du réseau : 
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2. Travail à faire 

2.1 mise en oeuvre situation 

Switch Routeur 2

admin/adminadmin

Routeur 1

admin/adminadmin

Ip:  10.90.90.90 (usine)

mirroring tous vers eth1

pass : admin

Wan1: 10.10.2.3  / 8

gateway : 0.0.0.0
ne pas prendre IP router sinon ça 
devient une route par défaut

lan : 192.168.3.0/24dhcp

wan1: 10.10.2.2  /8

gateway : 0.0.0.0
ne pas prendre IP router sinon ça 
devient une route par défaut

lan : 192.168.  2  .0/24 dhcp

3. Configuration ROUTEUR1

3.1 Procédure de mise en œuvre ROUTEUR1
Accès interface web

Une fois le PC config1 installé en DHCP sur un port LAN ,, aller sur la page 192.168.1.1 : 

Problème de sécurité avec mozilla ou IE ! 

Solution 1 : Enlèvement du pare feu : NON ne règle pas le problème

Solution 2 : utiliser un autre PC : ça marche ! 

Solution 3 : utiliser une version de Firefox portable plus ancienne (v36) : ça marche

3.2 Configurer le LAN
setup + LAN setting : 

IP : 192.168.2.1 /255.255.255.0 (attention il faut reconfigurer votre PC config après car
une IP DHCP en 192.168.2.X vous sera donnée une fois le changement effectué.)

3.3 Configurer WAN1
setup + network + Wan setting + WAN1/staticIP/configuration :
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 StaticIP+ IPadress=10.10.2.2 + mask= 255.255.255.0 + Gateway=10.10.2.254+ 
DNS=0.0.0.0

+ SAVE

3.4 Configurer une route statique :
Setup + Advanced routing + onglet IPv4 + static routing :

Destination IP = 192.168.3.0 (lan final)

Subnet mask =255.255.255.0

Gateway = 10.10.2.3 (routeur suivant)

Hop count = 10

Interface = WAN1 (interface de sortie)

+ add to list

+ SAVE
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4. Configuration ROUTEUR2

Routeur 2 : nom RV042sn2

4.1 LAN 
192.168.3.1/255.255.255.0

4.2 WAN1 : 
On utilisera le WAN1 donc : 

IP statique : 10.10.2.3/255.255.255.0 Gateway : 10.10.2.254 DNS : 0.0.0.0
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4.3 Créer une route statique 
Setup + Advanced routing + onglet IPv4 + static routing :

working mode : router

Destination IP = 192.168.2.0 (lan final)

Subnet mask =255.255.255.0

Gateway = 10.10.2.2 (routeur suivant)

Hop count = 10

Interface = WAN1 (interface de sortie)

+ add to list

+ SAVE
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5. Tests

5.1 Test de communication entre PC_espion et WAN des Routeurs
5.1.1 PC espion 10.10.2.11 vers 10.10.2.3 :
ok en https://10.10.2.3:443

Configuration Firewall
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5.1.2 Pc espion vers 10.10.2.2 : 
Ok
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5.2 Test de communication entre 192.168.3.0 et 192.168.2.0.
5.2.1 Topologie
Un hôte TCW122 (SCADA) à l'IP DHCP : 192.168.3.100 (Attention : il faut placer le TCW
en mode DHCP dans son interface de configuration).

Un hôte PC (tinyweb) à l'IP DHCP : 192.168.2.101

Les firewalls des deux routeurs ont été désactivés.

5.2.2 Résultats
Test entre PC réseau 3 : 192.168.3.2 et TCW122 (192.168.3.100): OK

Test entre PC réseau 2(192.168.2.102/24 GATEWAY : 192.168.2.1) : 

192.168.2.2 et TCW122 (192.168.3.100) : ok
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6. Conclusion

Pour réussir le TP il faut être très rigoureux.

Mettre en place le LAN autour du routeur 1 – Configurer le routeur 1 (WAN et route) -
Tester

Mettre en place le LAN autour du routeur 2 -  Configurer le routeur 2 (WAN et route)
-Tester

Installer le switch entre les deux réseaux – Tester 

Tester les communications entre les deux LAN des deux réseaux.
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