TP ROUTEUR : MISE EN OEUVRE RAPIDE
EN COURS (ROUTEUR CISCO-RV042)'

1. Présentation

On souhaite installer une route entre deux sites reliés par un lien Ethernet en option
espionné par un PC_espion (utilisation d'un switch manageable en mirroring)

1.1 Topologie du réseau :

J

-
PC esponID.lD.E.ll
~# 10.90.90.90 admin
witc
10.10.2.2 10.10.2.3
o~
ar? 192.168.2.1 Router3 192. 3.1
admin/password admin/password

N
=8
PC1 config 192.168.2.101 PCO PCDUINO 192.168.3.100

1 by SBv31/03/20-14:36
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TP routeur : mise en oeuvre rapide en cours (routeur CISCO-RV042)

2. Travail a faire

2.1 mise en oeuvre situation

Switch

Routeur 2

admin/adminadmin

Routeur 1

admin/adminadmin

Ip: 10.90.90.90 (usine)

mirroring tous vers ethl

Wan1: 10.10.2.3 /8

gateway : 0.0.0.0

ne pas prendre IP router sinon ca

wanl:10.10.2.2 /8

gateway : 0.0.0.0

ne pas prendre IP router sinon ca

devient une route par défaut

devient une route par défaut

pass : admin

lan : 192.168.3.0/24dhcp  |lan:192.168.2.0/24 dhcp

3. Configuration ROUTEUR1

3.1 Procédure de mise en ceuvre ROUTEUR1

Acces interface web

Une fois le PC configl installé en DHCP sur un port LAN ,, aller sur la page 192.168.1.1 :
Probleme de sécurité avec mozilla ou IE !

Solution 1 : Enlevement du pare feu : NON ne regle pas le probleme

Solution 2 : utiliser un autre PC : ga marche !

Solution 3 : utiliser une version de Firefox portable plus ancienne (v36) : ¢a marche

3.2 Configurer le LAN

setup + LAN setting :

IP:192.168.2.1 /255.255.255.0 (attention il faut reconfigurer votre PC config apres car
une IP DHCP en 192.168.2.X vous sera donnée une fois le changement effectué.)

3.3 Configurer WAN1
setup + network + Wan setting + WAN1/staticlP/configuration :
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StaticlP+ IPadress=10.10.2.2 + mask= 255.255.255.0 + Gateway=10.10.2.254+

DNS=0.0.0.0
+ SAVE

(' @ nttps;//192.168.2.1/edit_networkhtm

Small Business

cisco RV042G Gigabit Dual WAN VPN Router

Password

Time

DMZ Host
Forwarding

UPnP

One-to-One NAT
MAC Address Clone
Dynamic DNS
Advanced Routing

Network

| Edit WAN Connection

Interface :
WAN Connection Type :
Specify WAN IP Address -

Subnet Mask :

Default Gateway Address :

DNS Server (Required) 1 :

WAN1

| Static IP

10.102.2

1255 255 2550
10.0.0.0

0.0.0.0

IPv6 Transition 2: 0000

» DHCP
MTU : ® Auto

) Manual 1500 bytes
} System Management

» Port Management o H G ‘

» Firewall
» VPN

} Log
Wizard

3.4 Configurer une route statique :

Setup + Advanced routing + onglet IPv4 + static routing :
Destination IP = 192.168.3.0 (lan final)

Subnet mask =255.255.255.0

Gateway = 10.10.2.3 (routeur suivant)

Hop count =10

Interface = WAN1 (interface de sortie)

+add to list

+ SAVE
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@ https;//192.168.2.1/Routing_tablehtm

Refresh Close
[Pv4 IPvé
Destination IP Subnet Mask Default Gateway Hop Count Interface
192.168.3.0 2552552550 10.10.2.3 10 etht
10.10.2.0 2552552550 ¥ 0 etht
192.168.2.0 2552552550 ¥ 0 eth0
default 0.0.00 * 40 etht
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4. Configuration ROUTEUR2

Routeur 2 : nom RV042sn2

4.1 LAN
192.168.3.1/255.255.255.0

& https;//192.168.3.1/networkhtm

mie
sCo

issword

ne

NZ Host

rwarding

nP

1e-to-One NAT

\C Address Clone
mamic DNS
vanced Routing

/6 Transition

DHCP

System Management

Port Management

Firewall

VPN
Log

4.2 WAN1 :
On utilisera le WAN1 donc :

IP statique : 10.10.2.3/255.255.255.0 Gateway : 10.10.2.254 DNS
wEe ¥ A O =

& nttps:;//192.168.3.1/edit_network.htm

Small Business

SCO

1Z Host

rwarding

‘nP

ie-to-One NAT

\C Address Clone
namic DNS

vanced Routing
B Transition

DHCP

System Management

Port Management

Small Business

RV042G Gigabit Dual WAN VPN Router

Host Name :

Domain Name -

e || Q Search

admin  Logout About

wBe ¥ & O

1ND425H2

 (Required by some ISP

w routerfe2ced4.com

 (Required by some ISP

IP Mode
Mode WAN LAN
(®) |Pv4 Only IPv4 1Pvd
O Dual-Stack IP IPv4 and IPv6 IPv4 and IPv6

IPvd4 IPvG

LAN Setting

Subnet Mask :

Multiple Subnet -

Network
Edit WAN Connection
Interface :

WAN Connection Type :
Specify WAN IP Address :

Subnet Mask -

Default Gateway Address -

DNS Server (Required) 1 :

Pz

MTU :

[ ] Enable

C || Q Search

|| cance

MAC Address : 00:EE:AB:FE:2C:E4
Device IP Address - ‘192,168,3,1 \

| 255.255.255.0 v

RV042G Gigabit Dual WAN VPN Router

WAN1

Add/Edit

:0.0.0.0

admin Logout About Hel

| Static IP

[10.1023
1255 255 255 0

110.10.3 254

.
0000
10000

® Auto
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4.3 Créer une route statique

Setup + Advanced routing + onglet IPv4 + static routing :
working mode : router

Destination IP = 192.168.2.0 (lan final)

Subnet mask =255.255.255.0

Gateway = 10.10.2.2 (routeur suivant)

Hop count =10

Interface = WAN1 (interface de sortie)

+ add to list

+ SAVE

} https://192.168.3.1/Routing_table.htm

Refresh Close
IPv4 IPvE
lPDestmatlon Subnet Mask Default Gateway Hop Count Interface
192.168.3.0 255.255.255.0 * 0 eth0
10.10.2.0 255.255.255.0 * 40 eth1
192 16820 2552552550 101022 10 eth1
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5. Tests

5.1 Test de communication entre PC_espion et WAN des Routeurs

5.1.1 PCespion 10.10.2.11 vers 10.10.2.3 :
ok en https://10.10.2.3:443

NE
bl Small Business

cisco RV042G Gigabit Dual WAN VPN Router

General

Firewall - marche
SPI (Stateful Packet Inspection) :

DoS (Denial of Service)

Block WAN Request :

Access Rules Remote Management -

Content Filter
HTTPS :

Mulicast Passthrough :

Restrict Web Features

Block -

Cookies
ActiveX

L
U
0
O

Access to HTTP Proxy Servers

Don't block Java/ActiveX/Cookies/Proxy to Trusted Domains, e.q. www.cisco.com

3040 Eisco Systems; Inc. Ml righis =

-t 1919

Configuration Firewall

€ a https://10.10.2.3/log_report.htm @ | | Q search

Small Business
wlaln —

cisco RV042G Gigabit Dual WAN VPN Router

System Statistics
Interface LAN WAN1 WAN2
Device Name | eth0 ethl eth2
Status | — Connected Enabled
IP Address | 192.168.3.1 1011023 0000
MAC Address 00:EE:AB:FE:2C:E4 O0:EE:AB:FE:2C:E5 00:EE:AB:FE:2C:EB
Subnet Mask 255.255.255.0 255.255.255.0 0.0.0.0
System Log Default Gateway — 10.10.3.254 0.0.00
DNS — 0,000 0.0.00
Received Packets 15318 9119 0
Sent Packets | 14733 1245 4
Total Packets 30051 10364 4
Received Bytes 2803810 1250588 0
Sent Bytes 15086331 1109856 368
Total Bytes 17890141 2360444 368
Error Packets Received 0 0 0
Dropped Packets Received ] o 0
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5.1.2 Pc espion vers 10.10.2.2 :
Ok

(' & hitps://10.10.2.2/1 og_reporthtm C || Q Search

Small Business

cisco RV042G Gigabit Dual WAN VPN Router

System Statistics
Interface LAN WAN1 WAN2
System Management Device Name eth0 ' eth1 eth2
Status — Connected Enabled
IP Address 19216821 101022 0000
MAC Address 00:EE:AB:FE:2C:EC 00:EE:AB:FE:2CED 00:EE:AB:FE:2CEE
Subnet Mask 255 255 266.0 255 266 255.0 0000
System Log Default Gateway — 10.10.2.254 0.0.0.0
DNS. = 0000 0000
Received Packets ‘ 8882 6153 0
Sent Packels 7562 8466 4
Total Packets 16444 14619 4
Received Bytes 1675912 1312876 0
Sent Bytes 8548293 1172536 368
Total Bytes 10225205 2485412 368
Error Packets Received 0 0 0
Dropped Packets Received | 0 0 0
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5.2 Test de communication entre 192.168.3.0 et 192.168.2.0.

5.2.1 Topologie

Un hote TCW122 (SCADA) a I'lP DHCP : 192.168.3.100 (Attention : il faut placer le TCW
en mode DHCP dans son interface de configuration).

Un héte PC (tinyweb) 3 I'IP DHCP : 192.168.2.101

Les firewalls des deux routeurs ont été désactivés.

5.2.2 Résultats
Test entre PC réseau 3 :192.168.3.2 et TCW122 (192.168.3.100): OK

Test entre PC réseau 2(192.168.2.102/24 GATEWAY : 192.168.2.1) :
192.168.2.2 et TCW122 (192.168.3.100) : ok

= E 192.168.2.101/ x |+ = =
A Monitoring x \ +
y - & < 7 O # 1921682.101 N
€ 192.168.3.100/index.htm C'|| Q search wB ¥+ & € @9 w ok
Serveur tiny web P
Monitoring  Network setup  SNMP setup  1/Osetup  Update  Logout ok

Digital input 1 Status Digital input 2 Status
C:\Users\sh>ipconfig
Digital 1 Digital 2
Configuration IP de Windows

Carte Ethernet Connexion au réseau local :

— E— Suffixe DNS propre ﬁ la connexion. . . : routerfe2cec.com
Adresse IPuB de liaison locale. . . . .: fe80::88f8:1d58:cfff:20f2%22
Adresse IPu4. . . . . . . . . . . . . .:1%82.168.2.102

Sensor 1 T1 - Sensor 2 T2 - Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par défaut. . . . . . . . . : 192.168.2.1

Sensor 2 H2 A . N <
Carte réseau sans fil Connexion au réseau localx 5 :

Status Control

e I
v [

Host name:TCW122B-CM FW: tcw122b-cm_v3.12 Model: TCW122B-C

@ N VRN - DS CN{RCN] T | = [ e

9/10




TP routeur : mise en oeuvre rapide en cours (routeur CISCO-RV042)

6. Conclusion

Pour réussir le TP il faut étre tres rigoureux.

Mettre en place le LAN autour du routeur 1 — Configurer le routeur 1 (WAN et route) -
Tester

Mettre en place le LAN autour du routeur 2 - Configurer le routeur 2 (WAN et route)
-Tester

Installer le switch entre les deux réseaux — Tester

Tester les communications entre les deux LAN des deux réseaux.
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