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TPsysIR : Créer une liaison VPN prise en main du routeur firewall FVS336GV3

1. Présentation

On souhaite installer une connexion VPN entre deux sites reliés par un lien éthernet
espionné par un PC_espion (utilisation d'un switch manageable en mirroring.

4
PC esplonIDlOQll

10.90.90.90 admin

1.1 Topologie du réseau :

U

10.10.2.2 10.10.2.3

Iy
erz 192.168.2.1
admin/password

F ¥
FC1 Conﬂg 192.168.2.101

-~

Router3 192. 3.1
admin/password
==,

PCO PCDUINO 192.168.2.100

2. Travail a faire

2.1 mise en oeuvre situation découverte vpn

Switch Routeur 1 Routeur 2

Ip: 10.90.90.90 (usine)

mirroring tous vers ethl

pass : admin

wan2: 10.10.2.2

gateway : 10.10.2.254

ne pas prendre IP router sinon ca

wan2:10.10.2.3

gateway : 10.10.2.254

ne pas prendre IP router sinon ¢ca

devient une route par défaut

lan: 192.168.2.0 dhcp

devient une route par défaut

lan : 192.168.3.0 dhcp

Routeur NetGear FVS336GV3 :

Login : admin
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pass : password
Switch :

password : admin

2.2 Route statique normale
1. créer une route entre les deux routeurs

2. tester la route dans les deux sens (attention : pour que le ping fonctionne il faut
I'autoriser dans le pare feu des pc hétes pcl et pc2)

3. sniffer les échanges a partir du switch en mode mirroring (Attention avec
wireshark il faut une interface compatible promiscuous que les échanges
soient visibles car le pc mirroring a une ip différentes de celles observées)

2.3 Création vpn

1. créer un vpn sur chaque routeur

2. tester la communication entre les pcl et pc2

3. sniffer les échanges a partir du switch en mirroring
4. qu'en déduisez vous?
5

. la vpn permet il de sécurisé la communication?

3. Mise en ceuvre situation i4r

On souhaite faire communiquer par vpn les 2 sites i4r en conservant les ip associées
aux tables de tp

1. Remplir le tableau des ip
2. Configurer les routeurs

3. Tester le bon fonctionnement de la communication entre les deux sites : acces
aux modules Adam et au site internet distant.

Compléments (A faire si le tp snmp a été réalisé): superviser en snmp les deux sites.

Snmpvl.. community : btssntpsys..
Eléments a superviser : routeurs, switch, pc, module Adam si snmp
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4. Mise en oeuvre situation rho

On souhaite faire communiquer par vpn les 2 sites rho en conservant les ip associées
aux tables de tp.

1. Remplir le tableau des ip
2. Configurer les routeurs

3. Tester le bon fonctionnement de la communication entre les deux sites: acces
aux modules Adam et au site internet distant

Compléments (A faire si le tp snmp a été réalisé): superviser en snmp les deux sites.

Snmpvl.. community : btssntpsys..
Eléments a superviser : routeurs, switch, pc, module Adam si snmp, module tcw122 si
installé.
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5. Correction et test

5.1 Routeur NETGEAR FVS5336GV3
Login : admin

pass : password

Attention : il faut fermer le navigateur entre deux configurations des routeurs sinon les
certificats HTTPS étant les mémes une erreur survient. (autre solution : utiliser deux
navigateurs différents)

5.2 Méthodologie

1. configurer les routes de chaque routeur (mode manuel) afin de pouvoir
communiquer entre les deux réseaux : 192.168.2.0 et 192.168.3.0.

2. tester la configuration de routage avec un ping dans les deux sens.(attention au
parefeu des pc !!! autoriser le icmp depuis d'autre réseau : (faire un réseau public)

3. configurer le VPN
4. tester la configuration du VPN

5. Sniffer la communication VPN pour voir son codage.

6. Corrigé en image

6.1 Switch

Lr4 L9t uu-uo ~ ‘ =1 —

<« Q9 @ 109090.90 s @ ¥ Q Rechercher N @ Q& B =

D-Link

Building Networks for Peaple

# Logged in as” admin - 1090.90.91

* DGS-1100-08 Viirroring Settings

B | System
B Management Mirroring Settings
- L2 Features X . = =
&1 @ Qos Mirroring Settings ®) Enabled _) Disabled
B Security
E-ENOAM Destination ethi v
=) Monitoring
- Statistics Frame Type Both hd
= Port Counters
= LS
([ Green eth1 eth2 eth3 ethd eth5 ethé eth? eth8
Apply
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6.2 Routeur 1
6.2.1 WAN

€609 © & bitps/7192.1682 gl bin/patorm.cgipage-wan mode @ Q Rechercher nNoBQ%E

ATt e Vi 0
e e e D
O nar
e
R 0
e
Ol e
i i i o
) Load Balncng Hode eghted 8 -
i ]
[ Auto Roover Secondy: [WARE |
o Apply  Reset

= a2

Illustratn 1: Configuration WAN routeurl 1/2

@) NETGEAR ProSafe™ - WAN2 5 X

() > @9 ® & https;//192.168.2.1/scgi-bin/platform.cgi ws @ ¢ | Q Rechercher N @ Q& @E 2
= ~
Which type of ISP connection do you use? AccountName: [ ]

® Austria (PPTP)

Domain Name:

g (Ehol) Idle Timeout: ® Keep Connected
Idle Timeout

(B Minutes)
My 1P Address: [T ]
server 1P Address: [ [ [ [ ]

O Get Dynamically from ISP Get Automatically from ISP
Client Identifier: [ [T ] (@ Use These DNS Servers
Vendor Class Identifier: ey BE Sz

® Use Static 1p Address secondary ons server: [ I 1 1]

1P Address:
1P Subnet Mask:

Gateway IP Address:

(OO |

# Connection Reset @

Connection Reset: [
Disconnect Time: [0 ] [0 M)
Delay: [0 [sec]

E [ miDl e Ok [-e

lllustration 2: onﬁguration WAN routeurl 2/2

€)>C 09 @ & httpsy//192.168.2.1/scgi-bin/platform.cgizpage=wan_settinc v @ | | Q Rechercher n @ [ B4

NETGEAR
(PROSAFE

NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS3366v3

@1Pv4 O1PVE

waN Status WAN TP Failure Detection Method Action
wan1 Down 0.0.0.0

DNS Lookup (WAN DNS Servers) @ status \

up 10.10.2.2 None B st

2014 © Copyright NETGEAR®

Hllustration 3: Configuration WAN routeurl bilan
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TPsysIR : Créer une liaison VPN prise en main du routeur firewall FVS336GV3
6.2.2 Route statique

NETGEAR

(PROSAFE] NETGEAR ProSafe™ Gigabit Dual WAN SSI VPN Firewall FV/S336Gv3

WAN Settings SIIT  Protocol Binding Dynamic DNS  LAN Settings DMZ Setup QoS
@ 1Pvd (1Pw
]
Route Name:
Active:
Private: | |
Destination IP Address: [192 |[t68 |3 |{0_ |
Subnet Mask: [255 {255 |[255 0|
Interface:
Gateway IP Address: [0 |10 |z |[z_ |

Metric: 1El|

[ Apply | | 1= =i |

Hllustration 4. Configuration route statique routeurl

&« C & 9D ® £ hitps://192.168.2.1 80 % oo @ | | Q Rechercher In @ >

NETGEAR

RDSAFE NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FWYS336Gv3

WAN Settings SIIT  Protocol Binding  Dynamic DNS  LAN Settings DMZ Setup QoS
Static Routing @ r1r configuration (@) 1Pva (1P

| Route Added Successfully |

# Static Routes e

Name Destination Gateway Interface Metric Active Private Action
l:‘ routel 192.168.3.0/255.255.255.0 10.10.2.2 Configurable WAN 10 Yes No l@E{:lit:

¥ select all | %  Delete | ®  add.. |

2014 @ Copyright NETGEARE

Hllustration 5: Configuration route statique bilan routeurl
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TPsysIR : Créer une liaison VPN prise en main du routeur firewall FVS336GV3
6.2.3 VPN
‘(;_‘9 ¢eY ® @ htps,//192.168.2.1/scqi-bin/platform.cgi g% o @ 17 Q Rechercher I @ Qo @ :0
= e A
i o i 9]
KEmutEEndnuml: (0) 1P Address: |
L —

Enable NetBI0S?
[7] Erable Rallover
[] Enatle Auto Initiate

Ensble Keepalive: () Ves (8] No
ping 1P Address: [T 1]

Detection Periocs [10 | (Seconds)
Recomect after falure count: [3__|
i Traffic Selection 0
This field i not editable, because netbios is selectad,
Local 1p; Remote
Stare [P Address: o] Start [P Address: Ep]
End 1P address: [T 11 End 1P address: [T
Subnet Mask: o] Subnet Mask: o]
{#) Manual Palicy Parameters 0)
SPl-Incoming: [Ix | (rex 2300 SPI-Ougaing: [B | (rex 230
Encryption Algorithm: Integrity Algorithm: [SHA-T
—_— -
M A
DES-8 Char . 30ES-24 Char) (MDS+16 Char & SHA-1-20 Char)
1 AutoPalicy Parameters 0)
SA Lifetime:
Encrypion Algarthm:

= o
Hllustration 6: Configuration VPN routeurl wizard
(€)> C 9D © & hitps//192.168.2.1/scgi-bin/platform.cgi?page=vpn_policie: we @ ¢ | Q Rechercher I @ Q«u @H @
NETGEAR
(PROSAFE]" NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS336Gv3
SSL VPN PPTP Server L2TP Server Certificates Connection Status
IKE policies [IIIO0E=) VPN Wizard Mode Config RADIUS Client @1Pv4 (1PVE
I ]
Name Type Local Remote Auth Encr | Action
sbvpn ‘ Auto Policy ‘ 192.168.2.0 / 255.255.255.0 192.168.3.0 / 255.255.255.0 ‘ SHA-1 ‘ 3DES ‘@Edlt ‘
| @ Enable ‘ Q) Disable ‘ %) Delete ‘ @  add..
2014 © Copyright NETGEAR®

@ select Al

* Client Policy

Lllustration 7: Configuration VPN routeur 1 bilan
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TPsysIR : Créer une liaison VPN prise en main du routeur firewall FVS336GV3

6.3 Routeur 2

6.3.1 WAN

€)>C Y ® # https://192.168.3.1/scgi-bin/platform.cgizpage=wan_mode @ | Q Rechercher I @ QB

NETGEAR
T ool

ROSAF NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS336Gv3

@1Pva (1PvE

# NAT (Network Address Translation) ®

Use NAT or Classical Routing between WAN & LAN interfaces?
O NaT
@ Classical Routing

@ IPv4 only mode
O 1Pv4 /1Pv6 mode

# Load Balancing Settings ©)

(O Load Balancing Mode Weighted LB -
(® Primary WAN WAN2 | v
[ Auto Rollover Secondary: |WAN1
[ Apply_1

B

Hlustration 8: Configuration WAN routeurl 1/3

@ NETGEAR ProSafe™ - WANZ 15 X

e Cc @9 ® & hitps//192.168.3.1/scgi-bin/platform.cgi e @ ¥ | Q Rechercher i@ Q% @
= ® Austria (PPTP) DomainName: [ | 2

Other (PPPOE)

Idle Timeout: ® keep Connected
Idle Timeout
[ tvinutes
My P Address: [ [ ]
servertp Address: [ [ [ [ ]

# Internet (IP) Address @ # Domain Name Server (DNS) Servers @

Get Automatically from ISP

() Get Dynamically from ISP

S Tl S—

Vendor Class Identifier:

@ Use These DNS Servers

Primary DNS Server:

secondary DNs server: [ | [ ||

() Use Static IP Address
1P Address:
IP Subnet Mask:

Gateway IP Address:

# Connection Reset @

Connection Reset: []

Disconnect Time: [0 | 1 [0 | tm
Delay: @ | fsec]

Apply | Reset Test | | Auto Detect

opyright NETGEAR®

] A miON e B Ok |[Celc

Hllustration 9: Configuration WAN routeur? 2/3

() IR 4

(<) C @9 @ # https://192.168.3.1/scgi-bin/platform.cgi?page =wan_setting «s @ Yr | Q Rechercher In @ Q| é’

NETGEAR

(PROSAFE] NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS3366Gv3

SIT  Protocol Binding ~ Dynamic DNS ~ LAN Settings ~ DMZ Setup QoS  Routing
WAN Mode NZNEET) @1Pv4 OIPVE

# IPv4 WAN Settings @

Status WAN IP Failure Detection Method Action

DOWN 0.0.0.0 None @ Edit ‘ B status
up 10.10.2.3 @ Edit ‘ B status ‘

> Copyright NETGEAR®:

Hlustration 10: Configuration WAN routeur?2 3/3
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TPsysIR : Créer une liaison VPN prise en main du routeur firewall FVS336GV3

6.3.2 Route statique

&) cC B9 ® & https//192.168.3.1/scgi-bin/platform.cgi s @ | | Q Rechercher m @ [o " | é}

NETGEAR

4
(PROSAFE NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS336Gv3

WAN i SIT Binding ic DNS LAN il DMZ Setup QoS

Edit Static Route (®)IPva ( IPVE

L ]
Active:
Private: []
Destination IP Address: El
Subnet Mask: El
Interface:
Gateway IP Address:
Metric:

| Apply | | Reset |

————————————————————————————————————————————————————————————
2014 © Copyright NETGEAR®

lllustration 11: Configuration route statique routeur2 1/2

X

(&) o 9D @ & https://192.168.3.1/scgi-bin/platform.cgi?page=routing.htm e @ | | Q Rechercher I @ 0« @3 é}

NETGEAR

[PROSAFE NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS336Gv3

WAN i SIIT Binding ic DNS LAN il DMZ Setup QoS

Static Routing @PRIP Configuration ®1Pv4 (OIPVE

1
# Static Rot )

utes
Name Destination Gateway Interface Metric Active Private Action

] route3vers.. 192.168.2.0/255.255.255.0 10.10.2.2 Configurable WAN 10 Yes No @edit

@ selectal ‘ ® Delete ‘ ®  Add.. ‘

2014 © Copyright NETGEAR®

Hllustration 12: Configruation route statique routeur2 2/2
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6.3.3 VPN

&« - ¢ o 9 ® £ https;//192.168.3.1/scgi-bin/platform.cgi 67 % oo @ | | Q Rechercher In @ Qs @B
S Bolicy Name: sbvpn
Policy Type:
Select Local Gateway:
Remote Endpoint: (8 1P Addrass:
O raon:
Enable NetBI10S?
[] Enable Rollover
[[] Enable Auto Initiate
Enable Kespzlive: () ves (@) Mo
ping 19 Address: [ [
Detection Periad: (Seconds)

Reconnsct afeer failure coune: 3

il Traffic Selection @

This field is not editable, bacause natbios is selected
Remote 19
Start 1P Address: | |
End 1P Address: [ [ I 1]

Local 1p:

Start IP Address:

End 1P Address:

Subnzt Mask: Subnat Mask:
i1l Manual Policy Parameters @
SPI-Incoming: [Bx | (e 38 Crar) SP1-Outgoing: [0 | (Hex. 3-8 Charm)
Encryption Algorithm: [3DES Integrity Algorithm: [SHA-1
wey-mn [ wey-tn [
(DES-& Char & 3DES-24 Char] (MDS-16 Char & SHA-1-20 Char}
il Auto Policy Parameters @

Encryption Algorithm: [3DES
Integrity Algorithm: [SHA- 1
e oy cron: [DAErm 2 02500
Select IKE Policy: £ vimw seiectea

5 A > B x =
lllustration 13: Configuration VPN routeur2 1/2

@ NETGEAR ProSafe™ - VPN Poli: X

<> C @ 9 ® & https://192.168.3.1/5cgi-bin/platform.cgi?page=vpn_policie wo @ ¢ Q Rechercher N @ Qs B =

NETGEAR

NETGEAR ProSafe™ Gigabit Dual WAN SSL VPN Firewall FVS336Gv3

SSL VPN PPTP Server  L2TP Server  Certificates  Connection Status

IKE Policies RIEIITWEEY VPN Wizard Mode Config  RADIUS Client (@IPv4 () IPvE

i# List of VPN Policies (2)

! Name Type Local Remote Auth Encr | Action

D . sbvpn Auto Policy 192.168.3.1/ 255.255.255.0 192.168.2.0 / 255.255.255.0 SHA-1 3DES @Ed\t
* Client Policy

@ select Al ‘ @ cnable ‘ () Disable | @  Delete | @  Add..

2014 © Copyright NETGEAR®

Hllustration 14: Configuration VPN routeur2 2/2

11/12
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6.4 Mesures avec wireshark

6.4.1 Mesures sans VPN
1. Lancer wireshark sur le pc espion (switch eth1)

2. Sniffer la communication d'un ping entre réseau 192.168.2.0 et 192.168.3.0.

3. Commenter votre mesure

On voit les ICMP passées entre 10.10.2.2 et 10.10.2.3

6.4.2 Mesures avec VPN
1. Lancer wireshark sur le pc espion (switch eth1)

2. Sniffer la communication d'un ping entre réseau 192.168.2.0 et 192.168.3.0.

3. Commenter votre mesure

Avec wireshark on voit que des trames ESP entre les deux interfaces 10.10.2.2 et
10.10.2.3. : trame de cryptage
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