TP SYSTEMES IR : INDUSTRIE 4.0 MODULE ADAM -
INDO1

Objectifs : Etre capable d'installer un module ADAM6017
Etre capable d'adapter le module au process supervisé

Pré-requis :
TP IHM avec HTMLS et SVG
Création d'une page HTMLS
Création de programme en javascript
Création d'une base de données avec phpMyAdmin
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1. INTRODUCTION

Les modules ADAM permettent de superviser une installation industrielle par
ethernet. Chaque module posséde des entrées/sorties configurables (plages de

mesures et grandeurs mesurables U ou I)

Les modules intégrent un serveur web permettant de controler les

entrées/sorties.

Les modules peuvent aussi émettre vers un hote les grandeurs mesurées (mode

streaming).

Windows OPC-enable
Configuration SCADA/ HMI

ADAM-6500
: Communication
Controller

~ ADAM-6000
9 Digital 1/O
Module

¥ ' 15%*],
Alarm Switch... Valve Sensor Fan

ADAM-6000 System Architecture
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2. INSTALLATION DU MODULE

A l'aide de la doc technique du module : installer le module dans le réseau du
TP.
Duré¢e : 1h
Matériel :
un PC
un module ADAM
un switch configurable
le logiciel ADAMAPAX .Net Utility
la documentation des modules ADAM : ADAM-6000
Series Manual Ed6.pdf

la.  documentation du mode streaming: mode  streaming
IAG FAQ ADAM-5K 6K _62XX THE DATA FORMAT  OF
STREAMING FUNCTION.pdf

le code source de la page HTML du module.
Notepad++ pour éditer le code source

2.1. Installation en PC direct
Installer le logiciel du fabricant : AdamApax .net utility

Lire le mode d'emploi logiciel : ADAM-6000 Series Manual Ed6.pdf
Utiliser un cable croisé entre le PC et le module

Configurer le PC : ex 10.0.0.10 /255.0.0.0

Brancher le module : IP usine : 10.0.0.1

Modifier I'P du module pour étre compatible avec le réseau du TP:
192.168.1.11/255.255.255.0

2.2. Tester le module dans le réseau du PC

A l'aide d'un navigateur internet aller a I'lP du module : la page usine du module
doit apparaitre.

2.3. Installer la platine de simulation fournie.

Cette platine permet de fournir des grandeurs de tension modifiable a l'aide des
potentiometres ou des interrupteurs simulant les capteurs ainsi que le contrdle
de LED simulant des actionneurs.
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Visualiser les mesures sur l'interface web du module.

2.4. Tester les différents réglages possibles du logiciel ADAM.

ATTENTION :
NE PAS MODIFIER
les mots de passe et login

Rappel : login : root mdp : 00000000 (8x0)

>
.

File Tools Setup Help
OHY* Fhrna

8 Seral
T gj coms information  Network. | Siream | Adminitration | Firware | Peerto Peer/Event | Access Cortrol | Modbus Address |
=@ Ethemet Network Setting
| B 152168111 o )
- =@ 192.168.1.93{ADAM6017] e [oo-DoCsFeBEF2 e |
| E 6017 §
i : EE 6017GCL IP Address: 192.168.1.99
Pl ~IP Mode:
i @ Othes Subnet Address: 2550
; Faverte Group S @ Sttic ¢ DHCP
3 ADAMA500_5510Series Default G :
@@ Wireless Sensor Networks f1s2.168.1.254
Deloslineat S, 2020 |ecudd) Note: The Host Idle’ will affect TCP :
Please make sure the value is applicable.

Application Network Setting
Datastream Target Port (Default:5168): 5168 Apply
P2P/GCL Target/Local Port (Default:1025): 1025 Apply

[V Network Diagnostic (Defzult:On) Apply

Page de controle d'acceés au module :

File Tools Setup Help
SHL "t Fhprna

& & Sewal
7 ai‘com nformation | Network | Stream | Admiristration | Fimware | Peerto Peer/Event Access Conirol | Modbus Adcress |
1@ Ehemet ~Conirolled By
R ] Ez.m.l.u
{5 1921681 99{ADAM6017) & IP address € MAC address Refresh | Apply
- 6017 —, —'
- LB3E6017GCL
@ Otners [~ Security IPMAC Setting
b Favorite Group N
[ g ADAMA4500_5510Series Enable/Disabl
LSS N re [® [® [%& [% sonly | peyall|

F[® [ [ [
2 [®[® [ [
ra =[5 [ [
re [®[® [ [
rs [®[® [ [
re =[5 [
r [® [ [ [

el
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3. MESURES DES TRANSMISISONS EN MODE SERVEUR

On souhaite enregistrer les échanges entre le module et le PC lors de la
consultation de la page web du module.
Duré¢e : 1h

3.1. Installer le module et le PC dans le méme réseau en suivant les
indications précédentes.

Installer le sniffer Wireshark qur le PC si besoin.

3.2. Enregistrer les échanges entre le moment du login (inclus) et I'affichage
des données sur l'interface web.

3.3. A partir de la mesure répondre aux questions :

Quelle est l'adresse du module/serveur ?

Quelle est l'adresse du PC hote ?

Quelle type de requéte est utilisé pour le login ?

Peux t on voir le mot de passe et le login durant la communication ?

Quel login est transmis ?

Quel mot de passe est transmis ?

Quelle requéte permet d'interroger le serveur ?
GET
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Quelles sont les requétes émises par le PC hote vers le module
ADAM/serveur ?

Comparer la séquence des requétes avec le code source de la page web du
serveur (ADAMG6017-Versionl.00.html)

Dans le code source de la page html, identifier quelles fonctions javascript
envoient les requétes :
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4. MESURES DES TRANSMISSIONS EN MODE STREAMING

On souhaite comprendre la transmission en mode streaming

4.1. Installer le module et le PC dans le méme réseau en suivant les
indications précédentes.

4.2. Installer le sniffer Wireshark que le PC si besoin.

4.3. Configurer le module afin que les données soient envoyées vers le PC
hote équipé de Wireshark.

C'est le mode streaming. La config doit étre la suivante :

B Advantech Adam/Apax NET Utility (Win32) Version 2.05.10
File Tools Setup Help
o >
E !ﬁ Serial ) )
_ﬂ COM3 Information ! Network  Stream IAdm\n\sllatlon ‘ Firmmware | Peerto Peer/Event | Access Control | Modbus Address |
E-4@ Ethemet Hosts to receive data Data Streaming 1 Adam-5000/TCP Event Trigger |
B4 192.168.1.11
=
=8| 192.51&8._1 SHADAM-6017] W 0. [192.168.1.11 Apply Sending Interval: (50ms ~ 10 hours)
Wi/
€ 6017 GCL
‘\.".'!J Othess ™ 1. |255.255.255.255 Apply Hours: 0 (0~10)
Favorite Group
-3 ADAMA500_55105eries [T 2. |255.255.255.255 Apply Minutes: (0~59)
- Wireless Sensor Networks J g
[~ 2 [255285 255 255 Apply Second: 3 (0759)
™ 4. |255.255.255.255 Apply Millisecond: 0 (0~999)

[T 5. |255.255.255.255 Apply
™ 6. |255.255.255.255 Apply

[~ 7. [255.255.255 255 Aoply Apply change

4.4. Enregistrer les échanges entre le PC hote et le module ADAM/serveur

4.5. A partir de l'enregistrement que vous sauvegarderez répondre aux
questions :

Quel protocole permet de transmettre les données en mode streaming ?
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Vérifier que les trames respectent le timing prévue.

A partir de la doc technique (mode streaming IAG FAQ ADAM-
5K 6K 62XX THE DATA FORMAT OF STREAMING FUNCTION.pdf ) du
module décoder les données transmises et vérifier leur conformite.

For ADAM-6K and ADAM-62XX series:
®  DIO data format,

Type Bytes Order Value
Header 4 0-3 ‘MADM’
Function 1 4 0x01
Data length 1 5 160
DI status 2 6-7 DI_STATUS(Bit 0-7), (Bit 8-15)
DO flag 1 ] DO _FLAG
Reserved 13 9-21 0x00
Counter number of DI[0] 4 22-25 (Bit 8-15), (Bit 0-7), (Bit 24-31), (Bit 16-23)
Counter number of DI[1] 4 26-29 (Bit 8-15), (Bit 0-7), (Bit 24-31), (Bit 16-23)
Counter number of DI[N] 4 (Bit 8-15), (Bit 0-7), (Bit 24-31), (Bit 16-23)
Reserved 0x00
®  AlO data format,
Type Bytes Order Value
Header 4 0-3 ‘MADM'
Function 1 4 0x02
Data length 1 5 160
DI status 2 6-7 0x00, 0x00
DO flag 1 8 DO_FLAG
Reserved 13 9-21 0x00, ...
Al[0] Value 2 22-23 (Bit 8-15), (Bit 0-7)
All1] ~ [7] value & | 16 24-39 (Bit 8-15), (Bit 0-7) ...
Al[8] €-average
AI[0] Max. Value 2 40-41 (Bit 8-15), (Bit 0-7)
Al[1] ~ [7] Max. Value & | 16 42-57 (Bit 8-15), (Bit 0-7) ...
Al[8] €average
AI[0] Min. Value 2 58-59 (Bit 8-15), (Bit 0-7)
Al[1] ~ [7] Min. Value & | 16 60-75 (Bit 8-15), (Bit 0-7) ...
Al[8] € average
Reserved 74 76-149 0x00, ...
Al High Alarm Status 2 150-151 (Bit 8-15), (Bit 0-7)
Reserved 6 152-157 0x00, ...
Al Low Alarm Status 2 158-159 (Bit 8-15), (Bit 0-7)

Tester la bonne réception des données en streaming a l'aide du logiciel
fournit par le fabricant sur le CD ADAM (si besoin installer le logiciel :
AdamApax.NET Class Library VS§2008 V8.02.0007.msi)

4.6. Exercice complémentaire

On souhaite enregistrer les données envoyés en streaming dans une base de
donnée afin que les mesures soient stockées de fagon permanente.

Pour cela on va installer un serveur LAMP ou WAMP afin de réaliser un script
php qui réceptionne les données et les stocke dans une base de donnée.

En php la fonction socket _recvfrom() permet de recevoir des données.
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Attention les données sont en bianire : il faut les convertir en hexa puis en
décimal avant de les stocker dans la base.

Exemple de server UDP :

Server

So lets code up the server.

1| <?php

2

3| //Reduce errors

4| error_reporting(~E_WARNING);

5

6| //Create a UDP socket

7| if(1($sock = socket_create(AF_INET, SOCK_DGRAM, 0)))
81 1

9 $errorcode = socket_last_error();

10 $errormsg = socket_strerror($errorcode);

1

12 die("Couldn't create socket: [$errorcode] $errormsg \n");
131 3}

14

15| echo "Socket created \n";

16

17 | // Bind the source address
18| if( !socket_bind($sock, "0.0.0.0" , 9999) )

20 $errorcode = socket_last_error();
21 $errormsg = socket_strerror($errorcode);

23 die("Could not bind socket : [$errorcode] $errormsg \n");

26 | echo "Socket bind 0K \n";

28 | //Do some communication, this loop can handle multiple clients
29 | while(1)
{

30

31 echo "Waiting for data ... \n";

32

33 //Receive some data

34 $r = socket_recvfrom($sock, $buf, 512, 0, $remote_ip, $remote_port);
35 echo "$remote_ip : $remote_port -- " . $buf;

36

37 //Send back the data to the client

38 socket_sendto($sock, "OK " . $buf , 100 , 0 , $remote_ip , $remote_port);
39 3

40

41| socket_close($sock);

The above program opens a udp server on port 9999 of localhost.

Exemple de client associé¢ (ici le client existe déja c'est le module en mode
streaming.

<?php
/%
Simple php udp socket client

//Reduce errors
error_reporting(~E_WARNING);

CENOUAWN =

10 | $server = '127.0.0.1";
11| $port = 9999;

13| if(!($sock = socket_create(AF_INET, SOCK_DGRAM, 0)))

141 {

15 $errorcode = socket_last_error();

16 $errormsg = socket_strerror($errorcode);

17

18 die("Couldn't create socket: [$errorcode] $errormsg \n");
19

20

21| echo "Socket created \n";

22

23| //Communication loop
24 | while(1)
{

25

26 //Take some input to send

27 echo 'Enter a message to send : ';

28 $input = fgets(STDIN);

29

30 //Send the message to the server

31 if( ! socket_sendto($sock, $input , strlen($input) , 0 , $server , $port))
32 {

33 $errorcode = socket_last_error();

34 $errormsg = socket_strerror($errorcode);

35

36 die("Could not send data: [$errorcode] $errormsg \n");

37 }

38

39 //Now receive reply from server and print it

40 if(socket_recv ( $sock , $reply , 2045 , MSG_WAITALL ) === FALSE)
41 {

42 $errorcode = socket_last_error();

43 $errormsg = socket_strerror($errorcode);

44

45 die("Could not receive data: [$errorcode] $errormsg \n");
46 }

47

48 echo "Reply : $reply";

49| 3

10
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5. PERSONNALISATION DE L'INTERFACE WEB :
PROGRAMMATION D'UNE IHM EN HTMLS ET
JAVASCRIPT

5.1. Introduction

On souhaite adapter la page web a notre process.

Duré¢e : 3h

Pré-requis :

Utilisation de Inkscape

Tuto SVG (http://www.w3schools.com/graphics/svg_intro.asp)
Tuto javascript (http://www.w3schools.com/js/default.asp)

5.2. Cahier des charges

A partir de la page web existante et des fonctions javascript fournies par le
fabricant (fichier ADAM6017-Version1.00.html) créer une nouvelle interface
web.

Pour la partie graphique vous utiliserez le logiciel libre Inkscape afin de générer
un fichier SVG.

Le code SVG ainsi généré sera inclus dans votre nouvelle page web
(ADAMG6017 perso.html).

Les fonctions javascript seront adaptées a notre nouvelle interface.

11


http://www.w3schools.com/graphics/svg_intro.asp

TP systémes IR : Industrie 4.0 Module ADAM - INDO1

L'interface doit ressembler a I'lHM suivante :

ADAM 6017

IHM Cuve n°1

Vanne IN ooy = Q

Débit IN (I/min)au)= xxx

Vanne OUT po1n =0

. H (em)ais= zzzz Deébit OUT (I/min) 7= yyy

. T°C (al) =25 .

©by SB

5.3. Méthodologie :

1. Vous créerez une page web simple sans interaction que vous

programmerez dans le module ADAM.

File Tools Setup Help
OHSS* Fhpra

& E Serial
4 coma Informtion | Network | Stream | Administration Finmware | Peerto Peer/Event | Access Control | Modbus Address |
@ Ethemet File Import
B4 192.168.1.11
=@ 192.168.1.93{ADAM-6017] Type: HTML Fie -
6017
gﬁg 6017GCL File: [D\data'en cours\stssnin\ TPsystemeIR\TP industrie40\moduleADAMB017\ADAMBD17c ht B |
@) Others

Favorite Group
[-E3 ADAM4500_5510Series

22} Wireless Sensor Networks

File Export

Type: | Configuration File -

File: [

1l

2. Vous créerez avec Inkscape le visuel de la nouvelle page.

12
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3. Vous introduirez le code svg dans la page de départ : tester la page en
local puis sur le module ADAM.

4. Vous introduierez du code javascript pour rendre les vannes IN et OUT
interactives (onclick = ....) : les vanes s'ouvrent et se ferment a chaque
clic et les LEDs changent de couleur en méme temps.

5. Vous introduirez les interactions avec les mesures analogiques (aiValue) :
commencer par une, tester et généraliser une fois valider.

6. Vous introduirez les interactions avec les commandes sur les sorties
numériques (DO : digital output)

7. Tester la nouvelle interface a l'aide de la platine de simulation
(potentiometre + LED)

Et voila c'est fini:)

13
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5.4. Elements de solution :

Affichage des valeurs des entrées analogiques : code javascript lié¢ au SVG :

SVG:

<text

xml:space="preserve"
style="font-style:normal; font-weight:normal;font-size: 15px;line-height: 125%;font-family:sans-serif;letter-
spacing:0px;word-spacing:0px;fill:#000000;fill-opacity: 1 ;stroke:none;stroke-width: 1 px;stroke-
linecap:butt;stroke-linejoin:miter;stroke-opacity: 1"
x="109.34795"
y="845.48541"
id="text_temp"
sodipodi:linespacing="125%"
inkscape:label="#text4183-0"><tspan
sodipodi:role="line"
id="tspan4185-2"
x="109.34795"
y="845.48541"
style="font-size:17.5px">T°C <tspan
style="font-size:12.5px"
id="tspan4385">(Al6) </tspan> = </tspan><tspan id="valAI6">25</tspan></text>

JAVASCRIPT associé :

function pageOnTimer()

{

if (aiRangeReady == true)

{

httpGetAiData();
/*
if (aiCtx !=null)
{

AdamTrend UpdateAiData();
AdamTrend RefreshAiCanvas();
b
pageUpdateData();
*///sb

//sb affichage
//document.getElementByld("valAIl").innerHTML= aiValue[1];
document.getElementByld("valAI4").innerHTML= aiValue[4];
document.getElementByld("valAI5").innerHTML= aiValue[5];
document.getElementByld("valAI6").innerHTML= aiValue[6];
document.getElementByld("valAI7").innertHTML= aiValue[7];

14
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Interaction des vannes
Code SVG :

<rect
style="opacity:0.98000004;fill:#ff6600:;fill-opacity: | ;stroke:#000000;stroke-width:5;stroke-

linecap:round;stroke-linejoin:round;stroke-miterlimit:4;stroke-dasharray:none;stroke-dashoffset:0;stroke-
opacity:1"

id="rect_vannel"

width="17.176144"

height="68.704575"

x="151.7226"

y="393.94333"

onclick="commandeVannel()"

inkscape:label="#rect4140" />

Code javascript
function commandeVannel(){

if (vanne1Ouverte)//vanne ouverte
{ document.getElementByld("rect vannel").setAttribute("y",450);//modifie les attributs d'un
element svg
vanne 1 Ouverte=0;//memorise la vanne comme fermée
document.getElementByld("alarmeVanne1").setAttribute("fill","#FF0000");

else //vanne fermée

{

document.getElementByld("rect_vannel").setAttribute("y",395);
vannelOuverte=1;
document.getElementByld("alarmeVanne1").setAttribute("fill","#00FF00");

}

pageOnApplyClick();//envoi du post vers serveur

}// commandeVannel

Changement couleur alarmeLED
Code SVG :

<circle cx="245" cy="419" r="11" stroke="black" stroke-width="0" fill="#00FF00" id="alarmeVannel"/>

Code javascript :

document.getElementByld("alarmeVannel").setAttribute("fill","#FF0000");

15
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