TP INFRASTRUCTURE INDUSTRIELLE : MISE EN
PLACE D'UN RESEAU INDUSTRIEL ( SWICTHS,
LOG, MIRRORING)

Objectifs : Mise en place d'un réseau local industriel.

1. INTRODUCTION

L'usine 4.0 nécessite un suivi des unités de productions (chaine de production)
afin d'améliorer la maintenance et la disponibilité des équipements.

Afin de réduire le colit de la maintenance, les différents équipements sont reliés
par un réseau local Ethernet industriel.

Cela permet d'exploiter les fichiers log et d'identifier rapidement un ¢lément
défectueux.

2. MATERIELS :

Switch HP Procurve2524
AP Wifi

NAS QNAP

PC industriel

Afficheur industriel

3. INSTALLATION

3.1. Schéma de l'installation
Installer les différents équipements en suivant le schéma ci dessous.

WRTS00MN
Wireless RouterD

Switch-PT-Empty
HPProcurve25s24
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3.2. Les ressources disponibles

Hpprocurve : switch hp procurve2524 gettingstart.pdf
ServeurNAS : site de QNAP (NAS TS251) TP serveur NAS installation

4. CONFIGURATION

Les adresses IP sont fournit en DHCP par le routeur Wifi.

Une autre possibilité est de mettre les adresses IP manuellement.
Switch Dlink : IP "172.16.0.192" , login "admin", pass : "admin"
Switch HP :

Routeur Wifi : login "admin", pass: rien

ServeurNAS : login "admin", pass : voir le papier sur le NAS

Un lancement de Ipscan permet de voir les adresses IP (les adresses peuvent
différer de la copie d'écran suivante : )

L] IPScan32 v3.4.4 =

Fichier Edition Options ?

Scan de plage d'adresses | Recherche par nom NetBIOS I Recherche par nom DNS I Trace route I Suivi parc | Exporter le résultat...

[ Limiter & la ‘dasse C' uniquement

Plage : de 172.16 . 0 .1 1 -
9 [+ Ne montrer que les adresses avec réponse ‘

Lancer l'analyse

£ 172.16 . 0 .253 [ INe montrer que les machines avec partage(s) Quitter
Me montrer que les machines avec partage(s) non-administratif{s

I Adresse IP I Nom NetBIOS I Nom(... l utilis... J Domaine J Adresse MAC ‘ Adaptateur I Serveur ! 0s ] Description
@ 172.16.0.3 Non NetBIOS 1C-AFF7F5F6-9F D-LINKINTERNATION...
@ 172.16.0.5 Non NetBIOS 1C-75-08-0C-09€5 COMPAL INFORMATIO...
@ 172.16.0.14 SBT91 MSHOME 00-26-18-6A-B9-3E  ASUSTek COMPUTER L... Oui XP eeetouch
@ 172.16.0.101 MNASSTSSNECS120 WORKGROUP  00-08-9B-EC-91-2D  ICP Electronics Inc. Oui NT4 NAS Server
@ 172.16.0.102 Non NetBIOS 00-16-B9-F6-69-80  ProCurve Networking
Q@ 172.16.0.103 SURFACES12SEB WORKGROUP  28-18-78-D2FB-19 Oui WING.3
0 172.16.0.192 Non NetBIOS CC-B2-55-81-FB-80  D-link International

dEvalonnd nar Damisn POCIFIELLE Nb éléments :
e Tt TR i

La configuration des switchs se fait grace au serveur web embarque : il suffit
d'aller a I'IP du switch pour configurer les switchs.

Le serveur NAS est installé comme indiqué dans le "TP serveurNAS
installation".

5. MIRRORING AVEC WIRESHARK

Mettre en place un mirroring vers le sniffer en configurant une recopie d'un port
du switch "HPProcurve" vers un pc sur lequel Wireshark fonctionne.

Tester que le mirroring fonctionne correctement en sniffant une communication
entre le PC et le switch ou l'afficheur
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6. CONSULTATION DES LOGS.
Pour le switch consulter les log afin de suivre les différents modification du
réseau.
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