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Identifiez les avantages du serveur DNS

Associez un nom a une adresse IP v

Les machines sont identifiées grace a leurs adresses IP. Mais lorsque vous naviguez sur Internet, vous ne
manipulez aucune adresse IP, alors qu'elles sont indispensables.

Par exemple, pour aller sur le moteur de recherche Qwant ou sur Wikipedia, vous ne renseignez aucune
adresse IP. Vous utilisez a la place une URL (Uniform Resource Locator), c'est-a-dire une adresse web
qui contient un nom renvoyant a la machine qui héberge le site web.

Pourquoi ?

Parce qu’'un nom est beaucoup plus facile a mémoriser qu’'une adresse IP. Eh oui, avouez que ¢a ne serait
pas pratique si vous deviez retenir 'adresse IP de la machine qui héberge le site Qwant a chaque fois que
vous voulez faire une recherche !



Cependant, méme si vous identifiez une machine par son nom, c'est toujours l'adresse IP qui, au
final, sera utilisée par les machines pour communiquer. Méme avec un serveur DNS sur le réseau,

vous devrez toujours configurer les adresses IP de vos machines.

Vous pouvez dailleurs faire le test suivant pour vérifier que les adresses IP sont toujours utilisées. Ouvrez

une invite de commandes et entrez la commande :

ping www.qwant.com

Vous obtiendrez ce type de résultat :

BN Invite de commandes — O X

C:\Users\Dam>ping www.gwant.com

Envoi d’une requéte 'ping' sur www.gwant.com [194.187.168.100] avec 32 octets d
e données

Réponse de 194.187.168.100 : octets=32 temps=33 ms TTL=52

Réponse de 194.187.168.100 : octets=32 temps=34 ms TTL=52

Réponse de 194.187.168.188 : octets=32 temps=34 ms TTL=52

Réponse de 194.187.168.100 : octets=32 temps=35 ms TTL=52

Statistiques Ping pour 194.187.168.100:

Paquets : envoyés = 4, regus = 4, perdus = @ (perte %),
Durée approximative des boucles en millisecondes

Minimum = 33ms, Maximum = 35ms, Moyenne = 34ms

C:\Users\Dam>_

Requéte ping vers Qwant et association Nom-IP

Comme vous pouvez le voir, la requéte ping fonctionne aussi lorsque I'on remplace I'adresse IP par un
nom. Si j'envoie un ping vers un nom existant, celui-ci est automatiquement traduit par une adresse IP :
ici 194.187.168.100. Cette adresse IP n'est autre que l'adresse de la machine qui héberge le moteur de

recherche Qwant.

Ala place d‘écrire gwant.com dans la barre d'adresse de votre navigateur web, vous pourriez tout

a fait y inscrire son adresse IP. La page safficherait dans tous les cas.

OK, mais comment la traduction entre nom et adresse IP se fait-elle ?

Pour envoyer un message vers une autre machine, connaitre le nom de la machine destinataire ne suffit
pas. La machine source doit obligatoirement indiquer I'adresse IP de la machine de destination sur le
paquet a envoyer. Pour obtenir cette adresse IP a partir d'un nom, elle va demander a une machine

tierce : le serveur DNS.






Associez plusieurs noms a une machine

DNS (Domain Name System) signifie “Systéme de Noms de Domaine”. Ce service permet de faire la
correspondance entre des noms et des adresses IP. On peut le voir comme une sorte d’annuaire. Ce
service repose sur un protocole également appelé DNS.

Il existe 2 types de nommage pour une machine :

e |e nom de domaine ;

 le nom d’hdte, couramment appelé “hostname”.
Le nom d’hote est utilisé pour identifier une machine.

Le nom de domaine sert plutét a identifier un service sur une machine, c'est-a-dire une fonctionnalité,
comme un site web ou le stockage de fichiers, par exemple.

Le serveur DNS permet d’associer une adresse IP a un nom d’héte ou a un nom de domaine, ou aux
deux en méme temps. Une méme machine peut également étre associée a plusieurs noms d’héte ou
noms de domaine :



Site web 1

www.nomdedomaine.fr

p— Site web 2

rd
212.27.3. www.nomdedomaine.com
< DA

PCI

B

Un ordinateur identifié par plusieurs noms

Dans I'exemple juste au-dessus, lordinateur dont l'adresse IP est 212.27.3.1 est identifié par 3 noms
différents :

e 1 nom d’héte : pct;

e 2 noms de domaine : www.nomdedomaine.fr et www.nomdedomaine.com.

Pour que les messages a destination de ces 3 noms arrivent bien a destination de l'ordinateur ou du
service, il faut configurer un serveur DNS qui va associer I'adresse IP de l'ordinateur a ces 3 noms a la
maniere d’'un annuaire :

Annuaire DNS
T ——
| Adresse IP |

Nom | Adresse IP

PC1 212.27.3.1

www.nomdedomaine.fr 212.27.3.1/sitel

www.nomdedomaine.com 212.27.3.1/site2



Correspondance Nom-IP

Chacune des entrées dans lI'annuaire DNS sappelle un “Record”, ou enregistrement.

Mais quel est I'intérét de donner plusieurs noms a une méme machine ?

C'est utile surtout lorsqu'une méme machine héberge plusieurs services réseau, comme plusieurs sites
web. En général, une machine n‘aura qu’un seul nom d’héte, mais pourra avoir plusieurs noms de
domaine. Le premier nom de domaine pointera vers le site web 1, et le deuxieme nom de domaine vers le
site web 2.

Grace aux DNS, l'utilisateur n'a donc pas besoin de savoir sur quelle machine est hébergé un service, il
doit juste connaftre le nom de domaine associé a ce service.

Appréhendez le DNS dans une architecture simple v

La configuration client-serveur

Tout comme le protocole DHCP, le DNS fonctionne sur le mode client-serveur : les clients émettent une
requéte vers un serveur qui leur répond en leur indiquant une correspondance Nom-IP. Pour ajouter cette
fonctionnalité a un réseau, il faut donc configurer les clients et le serveur.

Le serveur devra étre configuré pour :

e répondre aux requétes des clients qui demandent une correspondance Nom-IP ;

e associer des noms avec des IP.
Les clients, eux, auront juste besoin de connaitre I'adresse IP du serveur DNS.

Les échanges entre clients et serveur

Une fois la configuration effectuée, regardons comment fonctionne une petite architecture avec un
serveur DNS. Dans cet exemple, voyons les étapes de communication lorsque PCO veut envoyer un ping
a PC1 sans spécifier l'adresse IP de PC1:



Requéte DNS

Réponse DNS

i —
PCO

192.168.0.1/24 =,

Ping S =

—_— SwitchO Serveur DNS

[ —
PCl

192.168.0.2/24

Principes de communication entre clients et serveur DNS

1. La commande “ping PC1” est exécutée sur PCO.

2. PCO ne connait pas l'adresse IP du nom “PC1”, il envoie une requéte au serveur DNS pour Iui
demander une correspondance.

3. Le serveur DNS regarde dans sa table DNS s'il a une entrée correspondant au nom “PC1”, et envoie
une réponse contenant ladresse IP 192.168.0.2 associée.

4. PCO récupere l'adresse IP de PC1, et peut générer le paquet ping avec comme adresse de
destination 192.168.0.2.

Dans des architectures plus abouties, le serveur DNS est souvent connecté a un autre serveur
DNS, lui-méme connecté a un autre serveur et ainsi de suite sur plusieurs niveaux. De cette
maniere, si le premier serveur DNS ne connait pas un nom ou une URL, les autres serveurs DNS
le connaitront peut-étre.

Vérifiez votre serveur DNS grace a l'invite de commandes

Vous pouvez vérifier sur votre propre machine quel serveur DNS elle utilise. Allez dans l'invite de

commandes Windows et entrez :

ipconfig /all



B Invite de commandes

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion.
Description.

Adresse physique

DHCP active. o Ky @ RS B N B K e
Configuration automatique activée.
Adresse IPv6 de liaison locale.

Adresse IPv4.
Masque de sous-réseau.

Bail obtenu.

Bail expirant. 5 @

Passerelle par defaut.

Serveur DHCP

IAID DHCPve PR
DUID de client DHCPv6.

Serveurs DNS.

NetBIOS sur Tcpip.

C:\Users\Dam>_

Intel(R)

36-6F-83-3F-F4-F5

Oui

Oui

fe80: :88a8:6564:6464:cd19%8(prefere)
192.168.42.10(préféré)
255.255,.255.8

mercredi 14 avril 2021 10:05:06
mercredi 14 avril 2021 11:05:@5
192.168.42.129

192.168.42.129

1 919252591
00-01-00-01-28-25-59-57-1A-8E-25-90-2A-

192.168.42.12%
Active

Serveur DNS utilisé sur un réseau domestique connecté a Internet

Lorsque que vous étes chez vous, dans la majorité des cas, vous n‘avez pas besoin de préciser quel

serveur DNS vous souhaitez utiliser. Un serveur DNS par défaut est automatiquement attribué a votre

machine en méme temps qu’'une adresse IP.

Elle vient du serveur DHCP. Souvenez-vous ! le serveur DHCP permet d'affecter une adresse IP aux

Mais d’'ou vient I'adresse IP de ce serveur DNS ?

machines, mais aussi de leur fournir quelques informations de configuration comme :

e l'adresse IP de la passerelle par défaut a utiliser sur le réseau ;

e l'adresse IP d'un serveur DNS fonctionnel.

Vous avez peut-étre remarqué sur la capture décran qu'une méme machine joue le réle de

serveur DNS, serveur DHCP et passerelle par défaut. Cette configuration est trés courante avec

les box ADSL ou fibre, qui jouent tous ces rdles a la fois.

En résumeé

e Le service DNS permet de faire la correspondance entre des noms de machine et des adresses
IPs. De cette maniére, les utilisateurs peuvent se passer des adresses IP quand ils naviguent sur

internet.

e Pour ajouter la fonctionnalité DNS a un réseau, il vous faut un serveur DNS contenant la liste de

v

tous les noms de machines du réseau et leurs adresses IP associées. Ce serveur joue le réle d’un

annuaire de correspondance entre un Nom et une adresse IP

e Lorsqgu’une machine d'un réseau souhaite communiquer avec une autre machine dont elle ne



connait que le nom, elle demande automatiquement au serveur DNS de lui fournir l'adresse IP
associée a ce nom. Elle peut ensuite envoyer son message en utilisant 'adresse IP fournie

Vous connaissez maintenant les avantages d'un serveur DNS. Découvrez comment le configurer sur

Packet Tracer dans le dernier chapitre de ce cours !

Indiquer que ce chapitre n'est pas terminé
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